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Absztrakt

A kutatas soran egy olyan rendszer kerult kifej-
lesztésre, amely a magyar Elektronikus Egész-
ségugyi Szolgaltatasi Ter hianyossagainak ke-
zelésére szolgal. Az adatbiztonsag erdeke-
ben az Ethereum blokklanc kerult alkalmazas-
ra, amely védi a betegadatokat a manipulacio-
tol. A munka soran tobb hasonlo rendszer ke-
ralt elemzésre, és a blokklanc-technoldgia rész-
letes vizsgalata is elvegzésre kerult. Az elkeé-
szUlt rendszert alapos teszteles kovette, majd
a kutatas 0sszegzése es a tovabbi fejlesztesi
lehetoségek bemutatasa tértént meg.
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Motivacio

A kutatas célja egy decentralizalt, blokklanc-
alapu egeészségugyi adatkezelo rendszer lét-
rehozasa, amely kikliszobdli az elektronikus
egészségugyi rendszerek jelenlegi problémait.
A hagyomanyos, papiralapu betegadat-kezelés
elavultsaga és biztonsagi kockazatai, valamint
a jelenlegi, kozpontositott adatkezelési megol-
dasok sebezhetosége (pl. EESZT) indokoltta
tették egy megbizhatdbb alternativa kidolgoza-
sat. Ez a portal a COVID vilagjarvany alatt Ma-
gyarorszagon kiemelt fontossagu volt, amely je-
len kutatas fO motivacidjat adta. A blokklanc-
technologia alkalmazasaval egy olyan rendszer
kerUlhet kialakitasra, amely nem figg kozpon-
ti szerverektol, igy ellenalldbbb a meghibasoda-
sokkal és tamadasokkal szemben. A kutatas
alapjat korabbi blokklanc-szimulacios vizsgala-
tok adtak, amelyek segitettek a technologia el-
meleti és gyakorlati megertéseben.

Hasonlo fejlesztesek

> Blokklanc és IoT az orvosi adatok védel-
mere: A Hyperledger Fabric alapu rendszer
decentralizalt modon tarolja a betegadato-
kat, biztositva a biztonsagos megosztast €s
védelmet. Az loT-eszk6z6k automatizaltan
rogzitik a muteti adatokat, megkonnyitve a
késObbi kezeléseket.
MedRec: Ethereum-alapu egeszségugyi
adatrendszer: A MedRec platform a blokk-
lancot csak az azonositasra és jogosult-
sagkezelésre hasznalja, mig az egészség-
Ugyi adatok helyi adatbazisokban maradnak.
Okosszerzodéseken keresztll szabalyozza
az adathozzaférest és értesitesi rendszert
biztosit.
Blokklanc szimulacio és vizualizacio: Egy
konnyusulyu blokklanc-szimulacié és tranz-
akcios graf vizualizacio segiti a blokklancok
elemzését és modellezését. A kutatasban
ezt az eszkOzt az adatelemzeés és rendszer-
fejlesztés tamogatasara hasznaltak.
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Sajat modszer bemutatasa

A fejlesztett rendszer egy biztonsagos, blokklanc-alapu egészségugyi alkalmazas, amely Ethereum
halézaton fut, és Node.js kornyezetben készult. Az alkalmazas azonositasa kétlépcsos hitelesi-
tést alkalmaz: a felhasznaldk eloszor egy MVC alkalmazason keresztil jelentkeznek be, majd a
MetaMask segitségével tranzakciokat hajtanak végre.

A felhasznaldk jogosulisagkezelése egy okosszerzodésen keresztul torténik, amelyben az orvo-
sok és gyogyszerészek publikus cimei €s jelszavai tarolodnak, biztonsagos, SHA-512 hash-alapu
titkositassal. A hitelesités utan a DApp az adataikat a bongészoben tarolja, optimalizalva a teljesit-
menyt.

A fejlesztési kornyezet Ganache privat blokklancot hasznal, amely lehetové teszi az okosszerzode-
sek telepitesét és teszteléset. Néegy kiulonbdzo okosszerzodés készult, amelyek a betegadatok es
egészsegugyi vizsgalatok kezeléséért felelnek. Az okosszerzodések telepitési koltsége egyértelmi
0sszefuggést mutatott a komplexitasukkal: mig az egyszerlibb szerzodések néhany ezer forintba
kerlltek, a legosszetettebb szerzodés esetében ez az 6sszeg tobb szazezer forintra nott.

Eredmenyek értékelése

tését az 1. abra mutatja be.

N

A teljesitményériékelés soran két fo nehézseg
merult fel: a magas telepitési koltsegek miatt
nem volt lehetoség a rendszer éles blokklancon
torténo tesztelésére, és a decentralizalt alkal-
mazasok (DApp-ok) teljesitmenye eltérdo modon
meérhetd a hagyomanyos rendszerekhez képest.

Blockcham

Az Ethereum Virtualis Gép (EVM) teljesitménye

két o tényezotol fligg: az olvasasi miveletek

gyorsak és a felhoalapu adatbazisokhoz hason-

L lithatok, mig az irasi mlveletek lassabbak és a
‘ Webappleton  hanyaszati folyamatokhoz kotottek. Az irasi se-
besség fo befolyasold tényezoje a Gas dij, amely

megfeleld egyensuly beallitasat igenyli a koltsé-

gek és a tranzakcios sebesség kozott. A koltse-

a x @_%;. - gek és kod komplexitas aranyat a 2. abra mutat-

ﬁ Institution ja.

Bar a rendszer éles halozaton nem kerult tesz-

telésre, mas népszert DApp-ok, példaul a KAI-

CHING és az Alien Worlds példai azt mutatjak,

hogy az Ethereum blokklanc képes nagy ter-
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A fejlesztett alkalmazas sikeresen megvaldsitot-
ta az eredeti celkitizéseket, beleértve a betegek
adatainak biztonsagos tarolasat és listazasat a
blokklancon. A rendszer részeit és azok felepi-
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helés kezelesére. Tekintettel Magyarorszag la-
kossagara és az egészségugyi tranzakciok be-
csUlt szamara, valdészinlsithetd, hogy a rend-
szer problémamentesen mukodhetne egy nyilva-
nos halézaton is.
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A kutatas soran sikerllt egy biztonsagos,
blokklanc-alapu egészseglgyi rendszert letre-
hozni, amely megakadalyozza az adatok mani-
pulalasat. A fejlesztés soran blokklanc techno-
|6gia kihivast jelentett, de sikerllt egy mukodo
megoldast kidolgozni. A teszteles kiemelt szere-
pet kapott, a rendszer minden fo funkcidja tesz-
teléesre kerllt. A kész rendszer egy nézetét a 4.
abra mutatja be, ahol egy beteghez tartozo vizs-
galati betegadatok szerepelnek. Az iit eltarolt
adatokat Ganache segitsegevel lehet megneézni,
hogy a blokklancon hogy tarolddik el (3. abra).



