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Absztrakt

Ez a dolgozat egy olyan megkozelitést mutat
be, amely videdkban talalhaté lehetséges meg-
tévesztes jeleinek felismerésére szolgal. A pro-
jekt fo célja a vizsgalt személy érzelmi reakcio-
iInak meghatarozasa egy adott videdban, majd
ezek elemzése a megtévesztés lehetseges |e-
leinek azonositasa érdekeben. A projekt a Fa-
cial Action Coding System (FACS) rendszert
hasznalja, amely egy atfogd, anatdémiai alapu
rendszer minden vizualisan észlelhetd arckife-
jezes leirasara, hogy segitse ezen lathato re-
akciok azonositasat. Az arckifejezések mozga-
sal Akcioegysegekre (Action Units - AU) vannak
osztva, €s az elemzés ezek alapjan tortenik.

Kulcsszavak

Hazugsag detektalas, Emberi arcvonasok,
Képfeldolgozas, Facial Action Coding System,
Action Unit

Motivacio

A projekt motivacidja az emberi test mimikai
és fizioldgiai reakcidinak elemzésével torténo
megtévesztés-felismeres. Az emberek tudatta-
lanul reagalnak kilonb6z0 ingerekre és helyze-
tekre, és a hazugsag is kivalt bizonyos mikro-
reakcidkat, mint példaul szemmozgas, pupilla-
0sszehuzodas, arcvorosddés vagy izomranga-
sok. A Facial Action Coding System (FACS) se-
gitsegevel ezek a reakciok objektiven leirhatok
és elemezhetok. A cél egy olyan képfeldolgoza-
son alapulo rendszer fejlesztése, amely kepes
azonositani ezeket az arulkodo jeleket, és nagy
pontossaggal elore jelezni a megtévesziés le-
hetoségét. Ez a megkdzelités hasznos lehet
Kriminalisztikai, pszichologial és biztonsagi te-
rileteken, ahol a megtévesztés felismerése ki-
emelt jelentoségu.

Hasonlo fejlesztesek

» Szamos kutatas foglalkozik a mikro-
kifejezések detektalasaval. Ezek rendkivl
rovid ideig tartdo arcrezdilések, amelyeket
az emberi szem nehezen eészlel. Képfel-
dolgoz6 algoritmusok segitsegéevel ezek
a reakciok elemezhetok a megtévesziés
jeleinek felismeréseére.

A hazugsagok gyakran bizonytalanabbak,
kevesebb részletet tartalmaznak és kevesbeé
logikusak. Az ilyen eltérések szOvegelem-
zessel és arckifejezés-vizsgalattal kimutat-
hatok, amikkel szintén sok kutatas foglalko-
zik. Példaul a ma ismert és hasznalt nagy
nyelvi modellek ezen alapszanak.

A hazugsagok gyakran bizonytalanabbak,
kevesebb részletet tartalmaznak és kevesbé
logikusak. Az ilyen elterések szovegelem-
zessel és arckifejezes-vizsgalattal kimutat-
hatok.
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Sajat modszer bemutatasa

Videofelvetel készitése: A vizsgalathoz megfeleldo fényviszonyokkal, stabil beallitasokkal és ma-
gas FPS-sel rendelkezo videot kell rogziteni, ahol a vizsgalt személy kdzvetlenul a kameraba néz.
Az alanyt nyitott vegu kérdésekkel kell valaszadasra 6sztonozni, hogy minél tobb érzelem és mik-
rokifejezes jelenjen meg.

Kérdések elokészitese: A vizsgalat soran kontrollkérdéseket kell feltenni, amelyekre biztosan igaz
valaszokat kapunk, hogy ezekkel 6sszehasonlithassuk a késobbi valaszokat. A valds valaszokhoz
viszonyitva konnyebben azonosithatok a megtévesztés jelel.

Elemzés elokészitése: A videdbdl csak azokat a részeket kell elemezni, ahol a valaszadd kbzvet-
len reakciot ad egy kérdésre, kizarva minden irrelevans mozdulatot €s sziinetet. A pontos idozités
létfontossagu, mivel akar tizedmasodpercek is szamitanak az érzelmi reakciok észleléseben.

Action Unitok (AU) detektalasa: A mikrokifejezések az arc kilonbdzo régidiban jelennek meg, €s
ezek dinamikusan kovethetOk tobb egymast kOveto képkockan. A vizsgalathoz OpenFace konyvtar
és gépi tanulas alapu modellek kerultek felhasznalasra, amelyek azonositjak a megtévesztéshez
kétheto tipikus AU-kat.

Jelentos képkockak kijeldlése: A vizsgalat soran csak azokat a képkockakat kell megjelélni, ame-
lyek valodi erzelmi reakcidkat tartalmaznak. A kijelOlt régidk es arcizmok mozgasat szinkodolt jelo-
lésekkel és numerikus AU-értékekkel elemzik.

Eredmenyek bemutatasa: Az eredmények JSON formatumban tarolodnak és grafikonokkal ab-
razolodnak, példaul radar- és oszlopdiagramokkal, amelyek 6sszehasonlitjak a kontrollkérdésekre
és a tesztkérdésekre adott reakcidkat. A végso kiértékelés kdrdiagram segitségével mutatja meg,
hogy mely Action Unitok jelezhetnek megtévesztest.

Eredmeények értékelése

A rendszer hatéekonyan kepes felismerni a megtévesztes jeleit mikrokifejezesek alapjan termeészetes
kornyezetben. Ugyanakkor nem alkalmas tudatosan manipulalt arckifejezesek kiszuréesére, igy az
interjuvezeto felelossége a természetes reakcidk biztositasa.

A rendszer API-kliens architektura alapjan keszult, ahol a backend C++ nyelven irodott, amelynek
fo célja a képfeldolgozas és action unit-ok kinyerése. Az arcra vetitett AU-k az 1. abran lathato.
Dlib, OpenCV és OpenFace keretrendszerek keriltek backend oldalon felhasznalasra. A frontend
modern JavaScript keretrendszerben készUlt, amin keresztul videot lehet feltolteni, illetve a videdbol
Kinyert statisztikakat szintén a frontend jeleniti meg. A statisztikai adatok vizualizacidja diagramok
segitségével valosult meg, ahogy a 3. abra szemlélteti. A frontend feladata még a vided idovonalan
a detektalandoé részek kijelolése is (zOld/piros osztasok), ez lathato a 2. abran.

A referencia video (2 perc 10 masodperc, 5 kontroll- és 10 tesztkerdeés) feldolgozasa kevesebb mint
4 percet vett igénybe, amelynek nagy részét az Action Unit detektalas tette ki. Az optimalizalas
érdekében az AU-adatok CSV formatumban kerilnek tarolasra, hogy ismételt feldolgozas esetéen
gyorsabb elemzést tegyenek lehetove.

A manualis tesztelés 5 alannyal zajlott, akiknek igaz €s hamis valaszokat kellett adniuk. Az ered-
mények azt mutattak, hogy a rendszer megbizhatbéan azonositotta a megtéveszto valaszokat. A
tesztelést erositette Blender-ben készitett emberi arcok (4. abra), amikbol egy-egy mimikai mozgas
kerllt videds rogzitésre €s ezekkel is tesztelve volt a rendszer. Ez utdbbi tesztelés azert fontos, mert
igy nagy mennyiségl tesztesetet lehet késziteni, tehat automatizalt tesztelésnek is megfeleltetheto.

Osszességében a mddszer hatékonyan észleli a megtévesztéshez kdthetd érzelmi reakcidkat,
azonban nem teljesen hibatlan. A jovObeli fejlesztések célja a manipulalt reakciok kiszlrése és
az eszlelési pontossag tovabbi javitasa.
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